BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHUNGHIA VIET NAM
D 1ap - Tw do - Hanh phuc

sé: 03 /2017/TT-BTTTT Ha N6i, ngay 3§ thang 4 nam 2017

THONG TU
Quy dinh chi tiét va hwong din mét s6 didu cia
Nghi dinh sb 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phi
vé bdo dam an toan hé théng thong tin theo cip dd

Can cw Ludt an toan thong tin mang ngay 19 thang 11 nam 2015;

Cdn cwr Nghi dinh 85/2016/ND-CP ngay 01 thdng 7 nam 2016 cua Chinh
phii vé bdo dam an toan hé théng théng tin theo cdp do;

Cdan cir Nghi dinh s6 17/2017/NP-CP ngay 17 thdng 02 ndm 2017 cia
Chinh phii quy dinh chirc nang, nhiém v, quyén han va co cdu 6 chive ctia B6
Théng tin va Truyén théng;

Theo dé nghi cua Cuc trucong Cuc An toan thong tin,

Bé truémg Bé Théng tin va Truyén théng ban hanh Théng tw quy dinh chi
tiét va hwdng dan mét sé diéu ciia Nghi dinh 85/2016/NP-CP ngay 01 théng 7
nam 2016 vé bdo ddm an toan hé thong théng tin theo cap dp.

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Théng tu nay quy dinh chi tiét va hudng din bao dam an toan hé thong
thong tin theo cip d6, bao gém: Hudng dén x4c dinh hé théng théng tin va cép
d6 an toan hé théng thong tin; Yéu cdu bao dam an toan hé thng théng tin theo
cap do; Kiém tra, danh gia an toan théng tin; Tiép nhan va thim dinh hd so dé
xuét cip d6; Bdo céo, chia sé thong tin.

2. Hé théng théng tin phuc vu hoat dong quéc phong, an ninh do B6 Quéc
phong, B6 Cong an quan ly khong thudc pham vi diéu chinh ctia Thong tu nay.

Piéu 2. P6i twong ap dung

Péi tuong 4p dung Thong tu nay duge thue hién theo quy dinh tai Diéu 2
Nghi dinh s§ 85/2016/ND-CP ngay 01 thang 7 nam 2016 ciia Chinh pha vé bao
dam an toan hé thdng théng tin theo cip do (sau ddy goi tit 1a Nghi dinh
85/2016/ND-CP).



Diéu 3. Giai thich tir ngir

Trong Théng tu ndy, céc tir ngit dudi ddy dugc hiéu nhur sau:

1. Xdc thuc da nhdn té 13 phuong phap x4c thuc khong chi dua vao mét
ma 13 két hop mét s yéu té lién quan dén ngudi ding, bao gdm: nhing thong
tin ma nguoi ding biét (mat khéu, m sé truy cp, ...), nhimg théng tin ma ngudi
ding so hitu (ching thu s6, thé thong minh, ...) hodc nhimg théng tin vé& sinh
tric hoc cua ngudi ding (van tay, méng mat, ...).

2. Du phong néng 1a kha ning thay thé chiic ning cia thiét bj khi xay ra
su ¢b ma khéng lam gidn doan hoat dong cia hé thdng.

3. D¢ phuee tap cdn thiét cia mdt khdu 1a viéc bao dam mat khéu c6 trén 8
ky tu, trong d6 bao gém céa ky tu chit céi hoa, chit c4i thuong, ky tu dic biét va
chir s6.

4. Thiét bi mang chinh hodc quan trong 1a céc thiét bi khi ngirng mét phan
hay toan bo hoat déng ma khong céd ké hoach tru6c sé& lam gidn doan hoat dong
binh thudng ctia hé thong théng tin.

Chuong I1
HUONG DAN XAC PINH HE THONG THONG TIN
VA CAP PO AN TOAN HE THONG THONG TIN

Pitu 4. Hueéng din xac dinh hé théng thong tin cu thé

1. Viée xac dinh hé thdng thong tin dé xac dinh cip d6 cin cir trén nguyén
thc quy dinh tai khoan 1 Diéu 5 Nghi dinh 85/2016/ND-CP.

2. Hé théng théng tin dugc thiét 1ap, hinh thanh théng qua mo6t hodc mét
s6 hinh thic sau: Pau tu x4y dung, thiét 14p mdi; ning cip, mé rong, tich hop
v61 hé théng da cé; thué hoic chuyén giao hé thdng.

3. Hé théng thong tin phuc vu hoat dong ndi bd 1a hé théng chi phuc vu
hoat ddong quan tri, van hanh ndi bd cta co quan, td chie, bao gbm:

a) Hé théng thu dién tir;

b) Hé théng quan ly van ban va diéu hanh;

¢) Hé théng hop, hoi nghi truyén hinh truc tuyén;

d) Hé théng quan ly thong tin cy thé (nhan su, taj chinh, tai san hodc linh
vuc chuyén mén nghiép vu cu thé khac) hodc hé théng quan ly théng tin tdng
thé (tich hop quan ly nhiéu chirc ning, nghiép vu khac nhau);

d) Hé théng xtt ly théng tin ndi bd.



4. Hé théng thong tin phuc vu ngudi dan, doanh nghiép la hé théng truc
tiép hodc hd tro cung cép dich vu truc tuyén, bao gém dich vu cong truc tuyén
va dich vu truc tuyén khac trong cac linh vuc vién théng, cong nghé thong tin,
thuong mai, tai chinh, ngin hang, y té, gi4o duc va linh vuc chuyén nganh khac,
bao gbm:

a) Hé théng thu dién ti;

b) Hé théng quan 1y vin ban va diéu hanh;

c) Hé théng mot cira dién tu;

d) Hé thdng trang, cong théng tin dién tu;

d) Hé théng cung cip hodc h tro cung cdp dich vu truc tuyén;

e) Hé théng cham séc khach hang.

5. Hé théng co s6 ha ting thong tin 1a tap hop trang thiét bi, dudng truyén
dan két nbi phuc vu chung hoat déng ctia nhiéu co quan, t chirc, bao gom:

a) Mang ndi bo, mang dién rong, mang truyén sé liéu chuyén dung;

b) Hé théng co s¢ dit liéu, trung tam dit liéu, dién toan dam may;

c) Hé théng xac thuc dién t, ching thuc dién tir, chit ky s6;

d) Hé thong két ndi lién thong, truc tich hop cac hé thdng théng tin.

6. Hé thdng thong tin diéu khién cong nghiép 1a hé théng c¢é chic ning
giam sat, thu thap dit liéu, quan ly va kiém soat cac hang muc quan trong phuc
vu diéu khién, vin hanh hoat dong binh thudng cta céc cong trinh xay dung,
bao gém:

a) Hé thdng diéu khién 1ap trinh dugc (PLCs);

b) Hé théng diéu khién phén tan (DCS);

c) Hé thong giam sét va thu thap dit liéu (SCADA).

7. Hé théng thong tin khac 13 hé théng théng tin khéng thude cac loai hinh
trén, dugc st dung dé truc tiép phuc vu hodc hd trg hoat déng nghiép vu, san
xuét, kinh doanh cu thé cua co quan, td chirc theo linh vuc chuyén nganh.

Piéu 5. Chii quan hé thong thong tin

1. P41 véi co quan, t& chirc nha nude, cha quan hé thdng théng tin 1a mot
trong cac truong hop sau:

a) Bg, co quan ngang b9, co quan thuéc Chinh phu;

b) Uy ban nhén dén céc tinh, thanh phé truc thudc Trung wong;

¢) Cép c6 thdm quyén quyét dinh ddu tu du an xdy dung, thiét lap, nang
cip, m& rong hé thdng thong tin.



2. Péi vdi doanh nghiép va té chirc khac, chi quéan hé théng thong tin 1a
cip c6 thdm quyén quyét dinh dau tu du 4n xay dung, thiét l4p, ning cdp, md
rong hé théng théng tin.

3. Cht quan hé théng thong tin c6 thé Gy quyén cho mét té chic thay mit
minh thuc hién quyén quan 1y truc tiép dbi v4i hé théng théng tin va trach nhiém
bao dam an toan hé théng thong tin theo quy dinh tai khoan 2 Diéu 20 Nghi dinh
85/2016/ND-CP.

Viéc uy quyén phai duge thuc hién bing vin ban, trong dé néu rd pham vi
va thoi han uy quyén. T chirc dugc Gy quyén phai truc tiép thuc hién quyén va
nghia vu cta chii quan hé théng théng tin ma khéng dugc uy quyén lai cho bén
thr ba.

Piéu 6. Pon vi vin hanh hé thong thong tin

1. Don vi van hanh hé théng théng tin 14 co quan, t6 chirc dugce cha quan
hé théng thong tin giao nhiém vu van hanh hé théng théng tin.

2. Trong trudng hop hé théng thdng tin bao gdm nhiéu hé thdng thanh
phin hodc phan tan, cé nhiéu hon mét don vi van hanh hé thdng thong tin, chu
quan hé théng théng tin phai c6 trach nhiém chi dinh mot don vi lam dau méi dé
thuc hién quyén va nghia vu ctia don vi van hanh hé théng théng tin theo quy
dinh cta phap luat.

3. Trong trudng hop cha quan hé théng thong tin thué ngoai dich vu céng
nghé thong tin, don vi van hanh hé théng thong tin 14 bén cung cép dich vu.

Piéu 7. Hueéng din xac dinh va thuyét minh cAp d¢ an toan hé théng
thong tin

Viéc xac dinh cép doé va thuyét minh cdp do an toan hé théng théng tin
thuc hién nhu sau:

1. Xéc dinh va phan loai hé théng thong tin; xac dinh ch quan hé théng
thdng tin, don vi vin hanh hé théng théng tin cin cir theo quy dinh tai cac Didu
5,6 Nghi dinh 85/2016/ND-CP va céac Diéu 4,5,6 Thong tu nay.

2. X4c dinh loai thong tin duge xir 1y thong qua hé thdng théng tin cin ci
theo quy dinh tai khoan 1 Piéu 6 Nghi dinh 85/2016/ND-CP.

3. Xac dinh cip d6 can cir theo quy dinh tai cac diéu tir Didu 7 dén Diéu
11 Nghi dinh 85/2016/ND-CP. Dbi véi hé théng thong tin d& xuét 1a cip do6 4
hodc cép d6 5, thuyét minh dé xuét cép do lam ré cac noi dung sau day:

a) X4c dinh cac hé théng théng tin khac c6 lién quan hodc c6 két ndi dén
hodc c6 anh huéng quan trong t6i hoat dong binh thudng cia hé théng thong tin



duoc dé& xut; trong do, xac dinh ré6 mac d§ anh hudng dén hé théng thong tin
dang dugc dé xuét cap dd khi cdc hé théng nay bi mét an toan théng tin.

b) Danh muc dé xuit cic thanh phan, thiét bi mang quan trong, céc loai
thong tin quan trong dugc xu ly trong hé thdng (néu cb);

¢) Thuyét minh v& mirc d6 quan trong cua cdc thanh phan, thiét bi mang
quan trong, cac loai thong tin, dit liéu duge xir 1y hoac luu trit trén hé thdng (néu
co);

d) Thuyét minh v& céc nguy co tdn cong mang, mit an toan thong tin ddi
v6i hé thong, cac thanh phén hé théng va cac thiét bi mang quan trong; anh
huéng cla cac nguy co tin céng mang, mét an toan théng tin nay déi véi cac
tiéu chi x4c dinh cp d6 theo Piéu 10,11 Nghi dinh 85/2016/ND-CP;

d) Danh gia pham vi va muc d§ anh hudng té1 loi ich cong cong, trat tu an
toan x4 héi hodc qubc phong, an ninh qudc gia khi bi tdn cong mang giy mét an
toan thong tin hodc gian doan hoat dong cua timg hé thdng da duoc xac dinh.

D6i v6i hé thong thong tin cdp d6 4, thuyét minh yéu cdu cin phai véan
hanh 24/7 va khéng chdp nhan ngimg van hanh ma khéng cé ké hoach trudc;

e) Thuyét minh khac (néu co) trén co s thuc t& hoat dong cua hé théng

thong tin.

Chuong 11X
YEU CAU BAO PAM AN TOAN
HE THONG THONG TIN THEO CAP PO

Piéu 8. Yéu ciu chung

1. Viéc bao dam an toan hé thong thong tin theo cip d6 thuc hién theo yéu
cau co ban quy dinh tai Théng tu nay; tiéu chudn, quy chuén k¥ thuét vé an toan
théng tin va tiéu chudn, quy chuin k¥ thuat chuyén nganh c6 lién quan khac.

2. Yéu céu co ban ddi véi timg cip d6 quy dinh tai Théng tu nay la yéu
cau t5i thiéu dé bao dam an toan hé théng théng tin va khéng bao gbm cac yéu
ciu bao dam an toan vit ly.

3. Yéu céu co ban bao gdm:

a) Yéu cau k¥ thuat: An toan ha tdng mang; an toan mdy chu; an toan ung
dung va an toan dit liéu;

b) Yéu cdu quéan ly: Chinh sach chung; t6 chic, nhn su; quan ly thiét ké,
xay dung; quan ly van hanh; kiém tra, danh gi4 va quan ly rui ro.



4. Viéc xay dung phuong 4n bao dam an toan thong tin dap ung yéu cu
co ban theo timg cip d6 thuc hién theo nguyén tic quy dinh tai khoan 2 Piéu 4
Nghi dinh 85/2016/ND-CP, cu thé nhu sau:

a) Dbi v6i hé théng théng tin cip d6 1,2,3: Phuong 4n bao dam an toan
théng tin phai xem xét kha ning dung chung gitta cac hé thng thong tin ddi véi
cac giai phap bao v&, chia sé tai nguyén dé t6i wu hiéu ning, tranh dau tu thira,
trang l&p, lang phi. Trong trudng hop ddu tw mdi, phai c6 thuyét minh vé viéc
giai phép d c6 khong dap img dwoc yéu ciu co ban;

b) Péi véi hé thdng thong tin chp 46 4,5: Phuong 4n bio dam an toan
théng tin can dugc thiét ké bao dam tinh sin sang, phan tach va han ché anh
huéng dén toan bd hé thdng khi mét thanh phn trong hé théng hodc ¢c6 lién
quan t6i hé théng bi mat an toan thong tin.

Piéu 9. Yéu ciu co ban déi véi tirng cap do

1. Phuong 4n bao dam an toan hé thdng thong tin cdp dd 1 phai dap tmg
yéu cdu quy dinh chi tiét tai Phu luc 1 ban hanh kém theo Thong tu nay.

2. Phuong 4n bao dam an toan hé théng thong tin cip dd 2 phai dap tng
yéu cdu nhu d6i véi cdp d6 1 va bd sung yéu cau quy dinh chi tiét tai Phu luc 2
ban hanh kém theo Thong tu nay.

3. Phuong 4n bao dam an toan hé théng théng tin cdp d6 3 phai dép tng
yéu cdu nhu di véi cdp d6 2 va bd sung yéu cdu quy dinh chi tiét tai Phu luc 3
ban hanh kém theo Thdng tu nay.

4. Phuong 4n bao dam an toan hé thdng thong tin cip dd 4 phai dép tng
yéu ciu nhu d6i véi cdp d6 3 va bd sung yéu cau quy dinh chi tiét tai Phu luc 4
ban hanh kém theo Thong tu nay. v

5. Phuong 4n bao dam an toan hé théng thong tin cap d6 5 phai dap tmg
yéu cdu nhu d6i voi cdp d6 4 va bd sung yéu cu quy dinh chi tiét tai Phu luc 5
ban hanh kém theo Thong tu nay.

Chwong 1V
KIEM TRA, PANH GIA AN TOAN THONG TIN

Piéu 10. Noi dung, hinh thirc kiém tra, danh gia

1. N6i dung kiém tra, danh gia:

a) Kiém tra viéc tuan thi quy dinh cua phap ludt vé bao dam an toan hé
théng thong tin theo cip do;



b) Pénh gia hiéu qua ctia bién phap bao dam an toan hé théng théng tin;

c) banh gia phat hién ma doc, 16 hdng, diém yéu, thir nghiém xam nhép
hé ‘théng;

d) Kiém tra, danh gia khac do cht quan hé théng théng tin quy dinh.

2. Hinh thttc kiém tra, dénh gia:

a) Kiém tra, danh gia dinh ky theo ké hoach ctia chti quan hé théng thong

tin;

b) Kiém tra, dénh gid dot xuit theo yéu cdu ctia cip ¢ thim quyén.

3. Cip c6 tham quyén yéu ciu kiém tra, danh gia:

a) Bo truéng B6 Thong tin va Truyén thong;

b) Chu quan hé théng thong tin dbi v4i hé théng thong tin thudc thim
quyén quan 1y;

¢) Pon vi chuyén trach v& an toan thdng tin cla chu quan hé théng théng
tin dbi véi hé théng thong tin do don vi nay phé duyét hd so dé xuat cip do.

4. Pon vi cht tri kiém tra, danh gia 1a don vi duoc cip c6 thim quyén
giao nhiém vy hodc dugc lya chon dé thuc hién nhiém vu kiém tra, danh gia.

5. DB6i tuong kiém tra, danh gia 1a chi quan hé théng théng tin hodc don
vi van hanh hé théng théng tin va cac hé théng thong tin c6 lién quan.

Piéu 11. Kiém tra viéc tuan thi quy dinh ctia phap luit vé bio dam
an toan hé thong thong tin theo cip d6

1. Kiém tra viéc tuan thi quy dinh ctia phép luat vé bao dam an toan hé
thong thong tin theo cip do bao gdm:

a) Kiém tra viéc tuén thi quy dinh ctia phdp ludt vé& xdc dinh cdp do an
toan hé thdng thong tin;

b) Kiém tra viéc tudn thu quy dinh ctia phap luat vé thuc hién phuong 4n
bao dam an toan hé thdng thong tin theo cp do.

2. Pon vi chu tri kiém tra 1a mét trong nhitng don vi sau ddy:

a) Cuc An toan thong tin;

b) Pon vi chuyén trach vé an toan thong tin.

3. K& hoach kiém tra dinh ky bao gdm céc ndi dung sau:

a) Danh sach cac don vi, hé thong thong tin (néu c6) s& tién hanh kiém tra;

b) Pham vi va ndi dung kiém tra;

¢) Thoi gian tién hanh kiém tra;

d) Pon vi phéi hop kiém tra (néu cd).



4. Quyét dinh kiém tra duoc 14p sau khi ké hoach kiém tra dinh ky duoc
cip c6 thdm quyén phé duyét hoidc khi ¢ kiém tra dot xuét cta chp ¢ thdm
quyeén.

5. Bbi v4i kiém tra dinh ky:

a) Pon vi chu tri kiém tra 14p ké hoach kiém tra dinh ky cho nim sau trinh
cép c6 thim quyén phé duyét dé 1am co s& trién khai thuc hién;

b) Truong hop cé thay ddi so véi ké hoach kiém tra dinh ky da dwoc phé
duyét, don vi chu tri kiém tra 14p k& hoach kiém tra dinh ky diéu chinh trinh c4p
c6 thdm quyén phé duyét diéu chinh;

¢) K& hoach kiém tra dinh ky duoc guri cho déi tugng kiém tra va co quan
cAp trén cta dbi tugng kiém tra trong thoi han téi da 10 ngay ké tir ngay duoc
phé duyét nhung tdi thiéu 10 ngay trudc ngay tién hanh kiém tra.

6. D61 véi kiém tra dot xuét:

Can ctr yéu cau kiém tra dot xuét, quyét dinh kiém tra, Truong doan kiém
tra quy dinh céc ndi dung kiém tra cho phi hop.

7. Sau khi két thuc kiém tra truc tiép tai co s&, Doan kiém tra cé trach
nhiém thong bao cho dbi twong kiém tra biét va ban giao tai liéu, trang thiét bi
stt dung (néu cg) trong qué trinh kiém tra.

Poan kiém tra ¢ trach nhiém du thao Béo cdo kiém tra, guri cho ddi
twong kiém tra dé ldy v kién. Trong thdi han 05 ngay ké tir ngay nhan dugc du
thao B4o c4o kiém tra, déi tuong kiém tra c6 trach nhiém cé y kién dbi voi cac
né1 dung du thao.

8. Trén co s& du thao Béo cdo kiém tra, y kién tiép thu giai trinh cia déi
tuong kiém tra, trong thoi han 30 ngay ké tir ngay két thuc kiém tra tai co sd,
Doan kiém tra hoan thién Bao cdo kiém tra va du thao két luan kiém tra trinh
cép c6 thAm quyén yéu cdu kiém tra xem xét, phé duyét.

Két ludn kiém tra phai giri cho ddi twong kiém tra va co quan quan ly cép
trén cua dbi tuong kiém tra (néu cd) va cac don vi co lién quan (néu cén thiét).

Piéu 12. Panh gia hiéu qua cha bién phap bio dam an toan théng tin

1. Panh gi4 hiéu qua cda bién phép bao ddm an toan thdong tin 14 viéc ra
so4t mot cach tdng thé, xac minh muc d6 hiéu qua ctia phuong 4n bao dam an
toan thong tin theo timg tiéu chi, yéu cdu co ban cu thé.

Panh gia hiéu qua cta bién phdp bao dam an toan thdng tin da dugc ap
dung 1a co s& dé tién hanh diéu chinh phuong 4n bao dam an toan théng tin cho
phu hop véi yéu cau thuc tién.



2. Don vi ch tri danh gid 14 mdt trong nhiing t6 chirc sau day:

a) Cuc An toan thong tin;

b) Pon vi chuyén trach vé an toan théng tin;

¢) T6 chuc su nghiép nha nudc c6 chire nang, nhiém vu phu hop;

d) Doanh nghiép d3 dugc cip phép cung cdp dich vu kiém tra, danh gia an
toan théng tin mang.

3. Don vi van hanh hé théng thong tin 1ap ké hoach danh gia dinh ky cho
nam sau trinh cp ¢6 thim quyén phé duyét dé lam co s& trién khai thyuc hién.
Ké hoach danh gi4 bao gom:

a) Danh sach cac don vi, hé théng thong tin s& tién hanh danh gig;

b) Thoi gian tién hanh danh gia;

¢) Don vi thuc hién: Ty thuc hién hodc do don vi chuyén trach vé an toan
thong tin thuc hién hodc thué ngoai theo quy dinh ctia phéap luit.

4. Truong hop c6 thay déi so véi ké hoach danh gid da duoc phé duyét,
don vi van hanh hé thdng thdng tin 14p ké hoach danh gia diéu chinh trinh cip co
thdm quyén phé duyét diéu chinh.

5. Sau khi két thic kiém tra truc tiép tai co so, don vi chu tri danh gia co
trach nhiém thong bao cho don vi van hanh hé théng théng tin biét va ban giao
tai liéu, trang thiét bi str dung (néu c6) trong qua trinh kiém tra.

Don vi chu tri danh gia c6 trach nhiém dy thao Bdo cdo danh gia, giri cho
don vi vdn hanh hé théng thong tin dé 14y y kién. Trong thoi han 05 ngay ké tur
ngay nhin duoc du thdo Bdo cao danh gi4, don vi van hanh hé théng théng tin
c6 trach nhiém cé y kién di v6i cac noi dung du thao.

6. Trén co s& du thio Béo cdo danh gia, v kién cia don vi van hanh hé
théng thong tin, don vi chu trl danh gi4 hoan thién Béo cdo danh gid, giri don vi
van hanh va chu quan hé théng thong tin.

Diéu 13. Panh gia phat hién ma ddc, 16 hong, diém yéu, thir nghiém
xam nhap hé thong

1. Panh gia phat hién ma doc, 16 héng, diém yéu, thtr nghiém x4m nhap
hé théng 1a viéc thuc hién do quét, phat hién 16 héng, diém yéu cua hé théng,
thir nghiém tdn céng xdm nhap hé théng va danh gid nguy co, thiét hai c6 thé co
ctia hé thdng thong tin khi bi dbi twong tin cong xam nhép.

2. Pon vi chu tri danh gia 13 mét trong nhitng t6 chirc sau day:

a) Cuc An toan thong tin;

b) Don vi chuyén trach vé an toan thong tin;
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c) T chirc su nghiép nha nuéc ¢ chirc ning, nhiém vu phi hop;

d) Doanh nghiép di duoc cip phép cung cip dich vu kiém tra, danh gid an
toan thong tin mang hoic t6 chirc khic duge chu quan hé théng thong tin cho
phép thuc hién dénh gia phat hién ma déc, 16 hdng, diém yéu, thir nghiém xam
nhap hé théng.

3. Pon vi cha tri danh gi4 phéat hién ma doc, 15 hdng, diém yéu, thu
nghiém xam nhap hé théng cé trach nhiém:

a) Thong bao cho chil quan hé théng thong tin vé diém yéu an toan thong
tin phat hién ra nhdm khéc phuc, phong tranh cac su ¢b an toan thong tin;

b) Thuc hién cong tac bao dam an toan cho dit liéu lién quan dén hé théng
duoc dénh gid, khong coéng bd dit liéu lién quan khi chua duoc su ddng ¥ cua
chil quan hé théng théng tin;

c) Viéc danh gia phat hién ma déc, 16 héng, diém yéu, thir nghiém xam
nhap hé thong phai bao dam khéng anh huéng dén hoat déng binh thuong cua
hé thng.

CHUONG V
TIEP NHAN VA THAM PINH HO SO PE XUAT CAP PO

Piéu 14. Ngp va tiép nhan hd so dé xuat cip do dé thim dinh

1. Déi voi hé théng thong tin duoc dé xult cip do 1,2,3:

Pon vi van hanh hé théng théng tin giri 01 ban chinh va 02 ban sao hop 18
hd so d& xuit cip d6 t6i don vi chuyén trach vé an toan théng tin dé thim dinh.

2. Pbi vé6i hé théng thong tin dugce dé xuét cép do 4,5:

a) Chu quan hé thong thong tin giii 01 ban chinh va 04 ban sao hop 16 hd
so dé xuét cdp d6 vé Bo Thong tin va Truyén théng (Cuc An toan thong tin) dé
thim dinh;

b) T chirc tiép nhan hd so va dia chi tiép nhan hd so dbi véi hé théng
thong tin dugc d& xuét cép dé 4,5:

B6 Théng tin va Truyén théng (Cuc An toan théng tin), Tang 8, Toa nha
115 Tran Duy Hung, Quan Ciu Gidy, Ha N4i.

Trong trudng hop thay dbi dia chi tiép nhan hd so, Cuc An toan thong tin
thong bdo cong khai viéc thay dbi dia chi theo quy dinh.

3. Trong vong 05 ngay lam viéc ké tir ngay tiép nhan, tb chic tiép nhan
hd so d& xuit cdp d6 kiém tra tinh hop 18 cha hd so. Trong trudng hop hd so
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khong hop 18, t8 chirc tiép nhén hd so d& xuét cdp d6 thong béo béng vin ban
cho té chic nop hd so biét dé bd sung, hoan thién hd so.

Piéu 15. TS chirc thim dinh hd so dé xuét cip dp

1. D6i vdi hé théng théng tin duge dé xuit cip d6 1,2,3:

Pon vi chuyén trach vé an toan thong tin thuc hién thdm dinh hd so dé
xuét cip d6 theo quy dinh tai Piéu 16 Nghi dinh 85/2016/ND-CP.

Trong qua trinh thidm dinh, trong trudng hop cén thiét, don vi chuyén
trach v& an toan thong tin 14y ¥ kién bang vin ban cia cac don vi lién quan.

2. D8i vdi hé théng théng tin dwoc dé xuét cp d6 4,5:

B6 Théng tin va Truyén théng thuc hién thdm dinh hd so dé xuit cép do
theo quy dinh tai Diéu 16 Nghi dinh 85/2016/ND-CP. Viéc t§ chirc thdm dinh
hé so d& xut cip dd duge thue hién theo quy trinh sau:

a) Cuc An toan théng tin 14y y kién bang vin ban cua Vu Phap ché va don
vi lién quan khac thudc B Théng tin va Truyén théng trong trudng hop can
thiét theo chuc ndng, nhiém vu cua cac don vi,

b) B6 Théng tin va Truyén théng iy ¥ kién bing vin ban ciia B6 Quéc
phong, B4 Cong an theo quy dinh.

c) Can ctt ¥ kién bang vin ban ctia B6 Quéc phong, B6 Cong an va céc
don vi lién quan, trong trudng hop cén thiét, B6 Thong tin va Truyén théng
thanh 14p Héi ddng thim dinh dé trao d6i, thao lun, cho y kién cu thé. Chi tich
Hoi ddng thim dinh do Bo truong BO Théng tin va Truyén théng phan cong, dai
dién Lanh dao Cuc An toan thong tin, Vu Phap ché, Trung tdm VNCERT - B6
Thoéng tin va Truyén thong, dai dién Lanh dao don vi chic ndng cua B Cong
an, B6 Qubc phong va mét sé chuyén gia doc 1ap (néu can thiét) lam thanh vién.

Piéu 16. Co ché phdi hop thim dinh

1. Pon vi van hanh hé théng théng tin c6 trach nhiém phéi hop véi don vi
thdm dinh hd so dé xuét cép do trong viéc xé&c dinh sy phu hop cua hé so d& xudt
cap dd ddi vdi yéu clu hoat dong cua hé théng thong tin tuong tng.

2. Trong trudng hop can thiét, don vi thAm dinh hd so @& xuit cép do thuc
hién kiém tra, d4nh gi4 thuc té cac phwong 4n bao dam an toan hé théng théng
tin theo cAp d6 dugc dé xuit. Viée kiém tra, danh gia bao dam khong gy anh
huong dén hoat dong binh thudng cia hé théng théng tin va c¢6 théng bao cho
chu quan hé théng théng tin, don vi van hanh khi phat hién céc céc diém yéu an
toan théng tin cn khéc phuc.
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Chuong VI
BAQO CAOQ, CHIA SE THONG TIN

Diéu 17. Ché d6 bao cao

1. Chit quan hé théng thong tin cdp dd 1,2 chi dao don vi van hanh hé
théng théng tin thuc hién ché dd bao cdo dinh ky hodc dot xuit theo quy dinh tai
khoan 4 Piéu 22 Nghi dinh 85/2016/ND-CP.

2. Chi quan hé théng théng tin cép d6 3,4,5 thuc hién ché d6 bao cdo dinh
ky hang nim ho#c bo cdo dot xuit theo yéu cdu ciia B4 Thong tin va Truyén
thong.

3. Noi dung béo cao:

a) Tinh hinh an toan théng tin ctia hé théng théng tin trong ky béo c4o;

b) Tién d6 trién khai, 4p dung phuong 4n bao dam an toan hé théng théng
tin theo hd so xac dinh cip d6 di dugc phé duyét;

¢) Hiéu qua 4p dung phuong an bao dam an toan hé thdng théng tin theo
hé so x4c dinh cp d6 da duoc phé duyét;

d) Pé xuét thay ddi cdp do, phuong 4n bao dam an toan hé thdng thdng tin
(néu co);

d) Nb6i dung khac phuc vu cong tic bao dam an toan hé théng thong tin
theo cép do.

4. Béo céo dinh ky gii v& B6 Thong tin va Truyén théng (Cuc An toan
thong tin) trudc ngay 30 thang 11 hang ndm.

Pic¢u 18. Chia sé thong tin

1. Chu quan hé théng théng tin, don vi van hanh hé théng thong tin cép 4,
5 va chu quan hé théng théng tin 14 co quan, t& chitc nha nude 6 trach nhiém
tham gia chia sé théng tin v6i co quan quan 1y nha nudc vé an toan thong tin dbi
v6i cong tac bao dam an toan thong tin. Cac chi quan hé thdng théng tin, don vi
van hanh hé théng thong tin con lai tham gia chia sé thong tin trén tinh than tu
nguyen.

2. Théng tin dugc chia sé thong qua céc hinh thirc truc tiép, thu dién tu,
van ban, hé thdng chia sé thong tin duoc van hanh bdi B6 Thong tin va Truyén
théng. Péi véi théng tin dugc xac dinh la thong tin bi mat nha nudc, viée chia sé
thong tin thyuc hién theo quy dinh cua phap luat vé bao vé bi mat nha nuéc.

3. Viéc chia sé thong tin dya trén nguyén tic bi mat, chon loc va bao dam
loi ich cda cac bén tham gia. Pon vi nhdn thong tin dugc chia sé cé trach nhiém
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bao vé bi méat ngudn gdc, ndi dung théng tin theo théng nhit gitta céc bén tham
gia chia sé thong tin.

4. Viée chia sé théng tin dugc thuc hién it nhit mdi quy mét lan va phi
hop v&i thuc té hoat déng ctia hé théng théng tin twong tng.

5. Céc thong tin dugc chia sé bao gdm:

a) Théng tin chua dugc phan tich hodc da duge phén tich vé nguy co mét
an toan théng tin; thong tin vé cdc cudc tin céng mang di xay ra:

- Céc loai hinh tin c6ng mang ghi nhan duoc tai hé théng;

- S lwong cac su kién tin cong mang ghi nhan duoc tai hé théng;

- MAu dit liéu tAn cong mang thu thap duoc;

- Céc dit liéu khéc theo théng nhit cia cac bén tham gia chia sé thong tin.

b) Cac hoat déng bao dam an toan hé thdng théng tin nhu tuyén truyén,
d3o tao, dién tap va cac thong tin khac.

Chwong VII
TO CHUC THUC HIEN

Diéu 19. Hiéu lwc thi hanh

1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay 01 thang 7 nim 2017.

2. Trong qua trinh thuc hién Théng tu nay, néu c6 vudng mic, cac co
quan, don vi lién hé véi B6 Thong tin va Truyén thong (Cuc An toan théng tin)
dé phdi hop giai quyét./. A—

Noi nhgn: BO TRUONG

- Tha tudng Chinh pht; cdc Pho Thu tuéng Chinh phu; - ) &
- Van phong Trung vong Dang; ]
- Van phong Téng Bi thu;

- Van phong Quéc hai;

- Van phong Chu tich nuéc;

- Céc B9, co quan ngang B9, co quan thuge CP;
- Vién Kiém sat nhan dan tdi cao;

- Tda 4n nhan dén tdi cao;

- Kiém toan Nha nuéc;

- UBND cac tinh, thanh phé truc thuoe TW;

- Cuc Kiém tra van ban (B3 Tu phép);

- S& TT&TT céc tinh, thanh pho tryc thuge Trung uong;

- Cong bao; Céng TTDT CP;

-Bo TT&TT: B¢ trudng va cac Thir trudng, cdc co quan, don
vi thuge Bo; Cong TTDT Bg;

- Luu: VT, CATTT (230).

Trwong Minh Tuén



PHU LUC 1
YEU CAU CO BAN BAO DPAM AN TOAN HE THONG THONG TIN
DOI VOI HE THONG THONG TIN CAP DO 1
(Ban hanh keém theo Théng tw s6 15/201 7/TT-BTTTT ngay$¥thdang ¢nam 2017
ciia Bé truéng Bé Thong tin va Truyén théng)

1. Yéu cau k¥ thuat:

a) An toan may chu:

- C6 xac thuc bé’mg co ché mat khau va ghi nhat ky hé théng dbi v6i hoat
déng truy cdp, quan tri may chu;

- Khéng sir dung két nbi khéng duge ma hoa trong viée quéan tri may chu
tr Xa;

b) An toan ing dung:

C6 xé4c thuc bing co ché mét khdu va ghi nhét ky déi vdi hoat dong truy
cap tmg dung va dang nhap chirc ndng quan tri;

¢) An toan dir liéu:

C6 sao luu du phong dinh ky dit liéu trén hé thdng tiy theo yéu ciu, muc
dich st dung.

2. Yéu cau quan ly:

a) Chinh sach chung: Cé chinh sach an toan thong tin cho déi tuong quan
tri, vdn hanh hé théng;

b) T4 chirc, nhan su: Cé diu mdi lién hé dé théng béo, trao doi, xi 1y van

dé phat sinh hodc sy ¢d mét an toan thong tin xay ra vdi hé théng théng tin.



PHU LUC 2
YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
DOI VOI HE THONG THONG TIN CAP PO 2
(Ban hanh kém theo Théng tie s6 03/2017/TT-BTTTT ngayd$thang 4 nam 2017
ciia B¢ truong B Thong tin va Truyén théng)

1. Yéu cau k¥ thuét:

a) An toan ha ting mang:

- C6 phan vung ha ting mang thanh cdc ving mang khac nhau tiy theo
yéu cdu, muc dich sir dung;

- C6 phuong an sir dung thiét bi c6 chirc ning tudng lira dé ngan chin truy
cép trai phép gifta cac ving mang véi mang Internet;

- C6 co ché xac thuc va ma hod khi sir dung mang khong day (néu cé);

- C6 phuong an xéac thuc tai khoan quan tri trén céac thiét bi mang quan
trong;

- C6 phuong 4n quan tri cac thiét bi tir xa (néu c6) thong qua cac giao thic
hd trg ma ho4;

b) An toan may chu:

- C6 st dung phan mém phong, chéng ma doc trén mdy chu va cé co ché
ti,r d6éng cdp nhat phién ban mai hodc d4u hiéu nhan dang mé déc méi cho phén
mém nay;

- Cé co ché xac thuc bing mat khiu bao dam dd phirc tap cn thiét, yéu
céu thay d6i mat khau dinh ky theo quy dinh ctia té chirc va c6 co ché phong
chéng do quét mat khiu; Céc théng tin xac thuc phai duge luu trit trén hé théng
dudi dang ma hoa;

- C6 phuong an vo hi€u hod cac tai khoan méac dinh hoac khong hoat déng
trén hé théng; v hiéu hoa cac dich vu, phdn mém khéng sir dung trén may chu;

- C6 ghi nhat ky hé théng dbi véi hoat dong truy cdp, quan tri may chu,

- C6 thiét 1ap co ché cap nhit ban v diém yéu an toan théng tin cho hé
diéu hanh va cac dich vu hé théng trén may chu;

¢) An toan ung dung:

- C4 thiét 14p yéu ciu bao dam mét khdu trén ung dung du dd phuc tap
cén thiét dé han ché tin cong do quét mat khau; cac théng tin xac thuc phai duge
luu trit dudi dang ma hoa;

- C6 thiét 14p yéu cu ghi nhat ky truy cap, 15i phat sinh;



- Khéng sir dung két ndi mang khéng ma hoa trong viéc quan tri img dung
tu xa.

d) An toan dit liéu: Cé phuong an st dung hé théng hodc phuong tién luu
trir doc 14p & sao luu du phong céc dit liéu quan trong trén may chil. Viéc sao
luu duoc thuc hién dinh ky theo quy dinh cta tb chic.

2. Yéu cau quan ly:

a) Chinh sach chung:

- C6 chinh sach an toan théng tin cho nguoi st dung bao gém cac noi
dung: chinh sach truy cdp va sir dung mang va tai nguyén trén Internet; truy cap
va st dung Ung dung;

- C6 chinh sach an toan thong tin cho nguoi quan tri, van hanh hé théng
bao gdm nhung khéng gidi han bdi chinh sach quan 1y an toan ha ting mang, an
toan may chu, an toan tng dung va an toan dit li€u;

b) T chirc, nhan su:

Cé quy trinh, tha tuc dé cip phat, loai boé tai khoan, quyén truy cép cta
can bd moi tham gia str dung hé thdng, can bd thay déi nhiém vu hodic can bd
nging st dung hé thong;

¢) Quan ly thiét ké, xay dung:

- C6 tai lidu thiét ké, mé ta vé cac phuong an bao dam an toan hé théng
thong tin;

- C6 phuong 4n kiém tra, xac minh hé théng duoc trién khai tudn thu theo
ding tai liéu thiét ké va yéu cau bao dam an toan théng tin trude khi nghiém thu,
ban giao;

- Cé hd so cép do duoc thAm dinh, phé duyét bdi don vi chuyén trach vé
an toan thong tin cia chil quan hé thdng théng tin;

d) Quan ly vén hanh:

- C6 quy trinh quan ly, van hanh hé théng phi hop yéu céu k¥ thuat co
ban; quan ly su thay ddi, di chuyén hé théng; két thiic van hanh, khai théc, thanh
ly, huy bo hé thong;

- C6 phuong an tng ciru su cb trong tinh hubng xay ra sy cb an toan
thong tin;

d) Kiém tra, danh gia va quan ly rdi ro:



- Cé phuong 4n dinh ky 02 nim ho#ic d6t xudt khi can thiét thuc hién
kiém tra, danh gia an toan théng tin va quan ly rii ro an toan thong tin theo quy
dinh cua phap luat;

- Viéc kiém tra, danh gid an toan thong tin va danh gia rai ro phai do don
vi chuyén trach vé an toan théng tin ctia chti quan hé théng théng tin thuc hién

hodc thué ngoai thuc hién theo quy dinh ctua phap luat.



PHU LUCS3
YEU CAU CO BAN BAO DAM AN TOAN HE THONG THONG TIN
BOI VOI HE THONG THONG TIN CAP PO 3
(Ban hanh kem theo Théng tu s683/2017/TT-BTTTT ngaydfthang $nim 2017
ciia B§ trucng B Thong tin va Truyén thong)

1. Yéu cdu k¥ thuat:

a) An toan ha ting mang:

- C6 thiét ké ving mang danh riéng bao gdm ving mang riéng cho méay
chu noi by, ving mang riéng cho cac may chu cung cép cac dich vu hé théng
can thiét (nhu dich vu DNS, DHCP, NTP va c4c dich vu khéc), ving mang riéng
cho may chu co s& dit liéu va cac ving mang riéng khéc theo yéu cau cta td
chtre;

- C6 thiét ké ving mang ndi bd thanh cac mang chic nang riéng theo yéu
cau nghiép vu; phdn ving mang riéng cho mang khéng ddy tach biét vdi cédc
ving mang chic nang; phin ving mang riéng cho cac may chii cung cép dich vu
ra ngoai mang Internet;

- C6 phuong 4n can bang tai va giam thiéu tin cong tir chdi dich vu;

- C6 thiét ké hé thdng quan ly luu trix tap trung va gidm st an toan théng
tin;

- C6 phuong an str dung thiét bi c6 chirc ning tuong lira gitta cac ving
mang quan trong;,

- C6 phuong an phat hién, phong chéng x4m nhép va chin loc phin mém
doc hai gitta mang Internet va cdc mang bén trong;

- C6 luu trir nhat ky cac thiét bj mang va quan ly tép trung trong ving
mang quan tri dbi voi céc thiét bi mang ¢ hd tro tinh ning nay hoic thiét bi
mang quan trong;

- C6 luu trit ti thiéu trong 03 thang déi véi nhat ky ctia cac thiét bi mang
va bao dam déng bd thoi gian nhdt ky véi may chu thot gian thuc theo mui gio
Viét Nam;

- C6 thiét ké du phong cho cac thiét bi mang chinh trong hé thdng bao
dam duy tri hoat dong binh thudng ctua hé théng khi mot thiét bi mang gap su
c6;

- C6 phuong 4n cp nhat phdn mém, xt ly diém yéu an toan théng tin va

céu hinh t61 wu thiét bi mang trude khi dua vao sir dung trong mang;



- Co phuong an xac thuc tai khoan quan tri trén tht ca cac thiét bi mang
trong d6 bao dam yéu cau vé mét khiu c6 dé phirc tap can thiét, phong chbng do
quét mat khau;

- C6 phuong 4n gidi han cac ngudn truy cdp, quan tri cac thiét bi mang;

- C6 phuong 4an chi cho phép quan tri cac thiét bi mang thong qua mang
Internet bang mang riéng 4o hoic cac phuong phap khéc twong duong;

- Co ghi nhat ky d6i véi cac hoat dong trén thiét bi mang ndi bd va bao
dam dong bo thoi gian nhat ky véi may chi thoi gian;

- C6 mi hoa thong tin xac thue Iuu trén thiét bi mang;

b) An toan may chu:

- C6 phuong 4n quan ly xé4c thuc tap trung; chéng dang nhép tu dong va
tu dong huy phién dang nhdp sau mét khoang thoi gian cho phu hop véi chinh
sach cua to chuc;

- C6 thiét 1ap quyén truy cép, quan tri, st dung tai nguyén cia timg tai
khoan trén hé théng phi hop véi nhiém vu, yéu cu nghiép vu khéc nhau;

- C6 phuong 4n quan ly ban v4, ning cip phan mém hé théng tap trung;

- C6 phuong an luu trit va quan ly tép trung nhit ky mdy chia. Nhat ky
duoc luu toi thidu 03 thang;

- C6 phuong 4n dong bé nhat ky may chu véi hé théng gidm s4t an toan
thong tin;

- Co phuong 4n gi6i han cac ngudn cho phép truy cip, quan tri may chu;
viéc quan tri may cht thdng qua mang Internet phai str dung mang riéng ao hodc
cac phuong phap khac tuong duong;

- Co phuong 4n st dung tudng lia trén timg may chi nhdm thiét 1ap chi
cho phép cac két ni hop phép theo cac dich vu duoe may chi cung cip;

- C6 phuong 4n sao lwu du phong hé diéu hanh may chu, cdu hinh may
chua phu hgp véi yéu cdu clia td chic;

- C6 ghi nhat ky dbi v6i cac hoat dong truy cap, quan tri, phat sinh 15i;

¢) An toan Ung dung:

- C6 thiét 14p yéu cau thay d6i mat khau dinh ky ddi véi tai khoan quan tri
tng dung; giéi han thoi gian cho ¢ déng phién két ndi khi tng dung khéng

nhan dugc yéu céu tir nguoi dung;



- C6 thiét lap tach biét ung dung quan tri véi tng dung cung cip dich vu
cho ngudi st dung va bao dam tmg dung hoat déng véi quyén tdi thiu trén hé
thong;

- C6 phuong 4n gi6i han cac ngudn cho phép truy cép, quan tri ing dung;
viéc qudn tri ung dung théng qua mang Internet phai st dung mang riéng &o
hodc cac phuong phéap khac tuong duong;

- C6 phuong 4n kiém tra, loc cac dit liéu dau vao tir phia nguoi st dung,
bao dam céc dit liéu nay khéng anh huéng ¢én an toan théng tin cua ing dung.

d) An toan dit liéu:

- C6 phuong an ma hoa dit liéu luu trir (khong phai 1a théng tin, dir liéu
cong khai) trén hé théng luu trit/phuong tién luu tri;

- Cé phuong 4n tu déng sao luu du phong déi voi thong tin/dir liéu phu
hop véi tan sut thay déi cua dit liéu;

2. Yéu ciu quan ly:

a) Chinh sach chung: Pinh ky 02 nam hosc dot xuét khi can thiét thuc
hién ra soat, cap nhat chinh sich chung vé an toan théng tin;

b) Té chire, nhan su:

- C6 k& hoach va dinh ky td chic dao tao, bdi dudng, tuyén truyén, phé
bién nang cao kién thirc, k§ ning vé an toan théng tin cho c4n b quan ly va can
bd k¥ thudt cé lién quan;

- C6 chinh séch yéu cdu can bé lién quan khi théi viéc can cam két giit bi
mat théng tin lién quan dén dit liéu trén hé théng, thong tin riéng cua td chirc
ho#c thong tin nhay cam khac;

¢) Thiét ké, xay dung hé théng:

C6 hd so dé xuét cip d6 dwoc thdm dinh bdi don vi chuyén trach vé an
toan thong tin ctia chi quan hé théng thong tin;

d) Quéan ly van hanh:

- C6 phuong an giam sat an toan théng tin cho hé théng trong qué trinh
van hanh theo quy dinh cda phép luét;

- C6 ké hoach va dinh k¥ t6 chtrc dién tap bao dam an toan théng tin cho
hé thdng; ctr can bd tham gia vao cac cude dién tap qudc gia hodc quéc té do co
quan chic nang tri€u tap;

- C6 ké hoach khdi phuc hoat déng binh thudng ctia hé théng trong trudng

hop xay ra sy ¢6 hodc tham hoa;



d¢) Kiém tra, d4nh gia va quan ly i ro:

- Dinh ky hang nam thuc hién kiém tra, danh gi4 an toan théng tin va quan
Iy rii ro an toan thong tin theo quy dinh ctia phap luat;

- Viéc kiém tra, d4nh gia an toan théng tin va danh gid rti ro phai do t6
chirc chuyén mén duge co quan c¢é thim quyén cdp phép hoic td chirc su nghiép
nha nuéce cé chiic nang, nhiém vu phi hop do chil quan hé théng théong tin chi

dinh thuc hién theo quy dinh cta phap luit.



PHU LUC 4
YEU CAU CO BAN BAO DPAM AN TOAN HE THONG THONG TIN
POI VOI HE THONG THONG TIN CAP BQ 4
(Ban hanh kém theo Théng tie s6 03/2017/TT-BTTTT ngayd® thang § nam 2017
ciia B truong Bé Théng tin va Truyén théng)

1. Yéu cau vé k¥ thuat:

a) An toan ha ting mang;

- C6 phuong an phét hién phong chéng xam nhap gifta cac ving mang
quan trong;

- C6 phuong 4n quan ly mang khéong day (néu c6) tap trung;

- C6 hé théng quan ly phong chdng ma doc tap trung. Trong d6, hé thng
c6 chuc nang co ban bao gém: cdp nhat dir 1i€u, gl canh bdo, nhan thdng tin
diéu khién tir hé thong quan 1y tip trung t6i cac phdn mém duoc cai dat trén may
chu/méy tram trong mang;

- C6 phuong an du phong néng cho céc thiét bi mang chinh bao dam kha
nang van hanh lién tuc ctia hé thdng; ning luc cta thiét bj du phong phai dap
mg theo quy mé hoat déng ciia hé thdng;

- C6 phuong 4n str dung thém cac phuong phdp xac thuc da nhan t6 dbi
v6i cdc thiét bi mang quan trong;

-Co phudng an luu trir nhat ky doc 1ap va phu hgp voi hoat dong cta cac
thiét bi mang. Dt liéu nhat ky phai dugc luu t6i thiéu 06 thang;

- C6 phuong 4n canh béo thoi gian thuc truc tiép dén ngudi quan tri hé
théng thong qua hé théng gidm sat khi phat hién sy cb trén céc thiét bj mang;

- C6 phuong an duy tri it nhat 02 két ndi mang Internet tir cac ISP st dung
ha tdng két ndi trong nudc khac nhau (néu hé théng budc phai cé két ndi mang
Internet);

- C6 phuong an chéng thét thoét dit liéu trong hé théng;

b) An toan may chu:

- C6 phuong an st dung co ché xé4c thuc da nhén t6 khi truy cép vao céc
may chu trong hé thdng;

- C6 phuong an luu trit nhat ky doc lap va phu hop voi hoat ddng cia may
chi. D liéu nhat ky phai duoc luu tdi thiéu 06 thang;

- C6 phuong 4n kiém tra tinh toan ven cua cac tép tin hé théng va tinh

toan ven cua cac quyén di duoc cap trén cac tai khoan hé thong;



¢) An toan ung dung:

- C6 phuong an su dung co ché xé4c thuc da nhén té khi truy cép vao céc
tai khoan quan tri cuia umg dung; ¢6 co ché yéu cdu ngudi sit dung thay d6i
thong tin xac thuc dinh ky;

- C6 phuong 4n luu trit nhét ky déc 1ap va phu hop véi hoat dong cta ing
dung. Dt liéu nhat ky phai duoc Iuu téi thiéu 06 théng;

- C6 co ché ma héa thong tin xac thuc clia ngudi sir dung trude khi giti
dén ung dung qua mdi trudng mang;

- C6 co ché xéc thuc théng tin, ngudn gii khi trao ddi théng tin trong qué
trinh quan tri ung dung (khéng phai la thong tin, dit liéu cong khai) qua mdi
truong mang;

d) An toan dit liéu:

- Co6 phuong an kiém tra tinh toan ven cta dir liéu va phat hién, canh bao
khi dit liéu c6 su thay ddi;

- C6 phuong 4n phan loai va quan ly cac dit liéu dugce luu trit theo tung
loai/nhom thong qua viéc gan cac nhin khac nhau;

- C6 phuong an st dung hé théng sao luu du phong cé kha ning chiu 151,
bao dam dir liéu c6 kha nang phuc khéi phuc khi xay ra su cd;

2. Yéu ciu quan ly:

a) Chinh sach chung: Pinh ky 01 nam hodc ddt xudt khi cin thiét thuc
hién ra soat, cp nhat chinh sach chung vé an toan thong tin;

b) T6 chirc, nhan su:

- C6 chinh sach thidm tra, xac minh ly lich cta c4n bd quan ly va can bd
k¥ thuét van hanh, chiu trach nhiém vé an toan thong tin cho hé théng, bao dam
su phtl hop vé mat chuyén mén nghiép vy, dao dirc nghé nghiép va phi hop véi
yéu cau, tinh chat dac thi cia cong viéc;

- C6 ké hoach va dinh ky hang nam td chire dao tao, bdi dudng, tuyén
truyén, phd bién ning cao kién thirc, k§ nang vé an toan thong tin cho can bd
quan ly va can bg k¥ thuat c6 lién quan;

- C6 chinh sach x4y dung d6i ngii chuyén trach vé an toan théng tin va
phén céng lanh dao don vi truc tiép phu trach an toan théng tin;

¢) Thiét ké, x4y dung hé théng:

- C6 hd so cdp d6 duge thim dinh béi Bo Théng tin va Truyén thong;



- C6 phuong 4n kiém tra tinh tuong thich, tdc déng clia cc ban va, cép
nhat an toan thong tin d6i v6i hoat déng cia hé théng;

- C6 phuong 4n cu hinh t8i wru, bao dam an toan théng tin cho cac thiét bi
mang, may chu truéce khi dua vao hoat déng trong hé théng;

- C6 phuong 4n thuc hién kiém tra, danh gia tdng thé vé an toan thong tin
ctia hé thdng truge khi dua vao Vén hanh, khai théc;

d) Quan ly van hanh:

- C6 phuong 4n gidm sat an toan théng tin riéng cho hé théng theo quy
dinh cua phap luét; td chure truc gidm sat 24/7;

- C6 ké hoach va dinh ky hang nim t6 chirc dién tdp bao dam an toan
théng tin cho hé thdng;

- C6 phuong 4n Gng ctu khén cép bao dam an toan thong tin mang theo
quy dinh cua phép luat;

d) Kiém tra, dénh gid va quan 1y rui ro:

- Pinh ky hang nam thuc hién kiém tra, d4nh gid an toan thong tin va quan
ly rui ro an toan théng tin;

- Viéc kiém tra, d4nh gia an toan thong tin va quan ly rii ro phai do t6
chitc chuyén mén duge co quan ¢é thdm quyén cdp phép hoic td chirc su nghiép
nha nudc cé chirc nidng, nhiém vu phit hop do chi quan hé théng thong tin chi

dinh thuc hién theo quy dinh cta phap luat.



PHU LUC 5
YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
DOI VOI HE THONG THONG TIN CAP DO 5
(Ban hanh kém theo Thong tw s6 83/2017/TT-BTTTT ngayd¥thdng 9 nam 2017
cta Bé trucng Bo Thong tin va Truyén théng)

1. Yéu cau ky thuét:

a) An toan ha ting mang;

- C6 hé thdéng tuong lira, hé théng phéat hién va phong chéng xam nhip
giita cac ving mang cuia hé thong;

- Cé phuong an luu dit lidu nhét ky cta cac thiét bi mang t6i thiéu 12
thang;

- C6 phuong an du phong cho tat ca cac thiét bi mang bao dam hoat dong
ctia hé théng khéng bj gian doan;

b) An toan may chu:

- Co6 phuong an st dung giai phap phong chéng x4m nhép muirc may tram
d6i véi cac may chu; |

- C6 phuong an luu trit nhat ky doc 1ap va phu hgp voi hoat dong ctia may
chu. Nhat ky ctia hé théng phai duogc luu tdi thidu 12 thang;

¢) An toan ung dung:

- C6 phuong an 4p dung co ché xac thuc hai chiéu khi trao d6i di lidu
quan trong qua mdi trudng mang;

- C6 phuong an sir dung thiét bi luu trit chuyén dung dé luu trit thong tin
xac thuc;

- C6 phuong 4n luu nhét ky cia ing dung luu téi thiéu 12 thang;

d) An toan dit liéu:

- C6 phuong an str dung kénh riéng khi khi truyén dua, trao déi dir liéu
qua moi trudng mang;

- C6 phuong an luu trit du phong cac dit lidu trén hé théng & cac vi tri dia
ly khac nhau;

- C6 phuong 4n duy tri it nht 02 két néi mang tir hé théng sao luu du
phong chinh v&i hé théng sao lwu du phong phu;

2. Yéu cau quan ly:

a) Chinh sach chung:



Pinh ky 06 thang hodc d6t xuat khi cin thiét thuc hién ra soat, cdp nhit
chinh sach chung vé an toan théng tin;

b) Chinh sach té chirc, nhan su:

- Cée vi tri cong vide khac nhau phai bd tri can by chuyén trach khac
nhau, khong duogc sir dung can bo kiém nhiém;

- Céc vi tri van hanh khai thac quan trong can b tri it nhit 02 can bo cing
tham gia thuc hién;

¢) Thiét ké, xay dung hé thong:

San pham, thiét bi dugc dau tu trong hé théng phai duoc kiém dinh an
toan théng tin trugce khi dua vao van hanh khai théc;

d) Quan ly van hanh:

" C6 ké hoach va dinh ky 06 thang t5 chirc dién tip bao dam an toan thong
tin cho hé théng;

d) Kiém tra, danh gid va quan 1y rui ro:

- Dinh ky 06 thang hodc theo yéu cau thuc té hoic theo yéu clu, canh bao
cua co quan chirc nang thuc hién kiém tra, danh gid an toan thdng tin va quéan ly
rui ro an toan théng tin;

- Viéc kiém tra, danh gid an toan théng tin va danh gia rai ro an toan
thong tin phai do t& chirc chuyén mén dugc co quan cé thim quyén cdp phép
hoac té chuc su nghiép nha nude cé chirc ning, nhiém vu phi hgp do chil quan

hé thong thong tin chi dinh thuc hién theo quy dinh cta phap lut.





